AKKE — kayttotapauksen kuvaus

Suurten alueiden valvonta / rajavalvonta

1. Yhteenveto

1.1. Yhteenveto kayttotapauksesta
Tavoitteena valvoa isompaa, avonaista >1 ha aluetta. Alue voi olla aidattuna joko fyysisesti tai
"virtuaaliaidalla”.

1.2. Markkina-/ hyodyntdamispotentiaali
PV ja muut turvallisuuden kannalta kriittiset kohteet, teollisuuslaitokset, satamat sekd muut
kohteet missa liikkumista halutaan seurata ja ohjata.

2. Vaatimusmaarittely

2.1. Datan keruu (anturi) / hyétykuorma

Nakyvan valon kamera lisdattyna infrapunakameralla, jotta aluetta voidaan kuvata seka paivalla
ettd yolla. Aluevalvontaan riittaa kiintealla linssilla varustettu kamera. Huomattava lisdaarvo
saadaan "point-and-click” tyyppisestd kamerasta, joka on valvomosta kohdistettavissa haluttuun
kohteeseen. Voidaan myo0s ajatella, ettd valvontadronessa on seka kiintea laajakulmakamera
ettd kohdistettava gimbaali-zoom-kamera.

Esimerkkina eri kohdistettavista EQ/IR gimbaalikameroista, jossa yhdessa gimbaalissa on
nakyvan valon kameran lisaksi tarkka IR kamera.

Muitakin hyvid kameraratkaisuja yhdistettya hyvaan video-/kuva-analytiikkaan voidaan ajatella.
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2.2. Datan keruu (lento)

Lento-olosuhteilla on iso merkitys: pitda pystya toimimaan mahdollisimman vaikeissa
sddolosuhteissa seka pimedssa. Yksi tai useampi UAV kiertda ennalta maariteltya perimetriaa tai
kattaa maarattya aluetta (UAS operaattori voi valita mita tarjoaa). Kiinnostava olisi lisaksi
mahdollisimman pitkédlle automatisoitu telakointi- ja lennonvalmisteluasema, niin etta toiminta
voi automaattisesti jatkua 24/7.

Jarjestelman pitaisi pystya valvomaan demoaluetta vahintaan kolmasosan ajasta, esimerkiksi
20min ajan per tunti. Jarjestelméssa pitdisi olla kunakin ajanhetkena mahdollisuus jaada
vahintdan 5 minuuttia kvalifioimaan kohdetta ennen lentotehtavan jatkoa.

Tietoturva seka radioviestinnalla ettd mahdollisen hatalaskun tai "fly-away” jalkeen on tarkea.
Radioliikenteen tulisi olla riittavan hyvin kryptattuna. Sivullisen [6ytamasta eksyneesta dronesta
ei myoskaan saisi selvitda kuvamateriaalia tai lentolokeja esimerkiksi muistikorteilta tai
ulkopuolisen tahon liittymalla muulla tavoin koneen elektroniikkaan.

2.3. Datan jalkikasittely
Kuvamateriaalia pitdisi kdyttaa virtuaaliaidan toteuttamiseksi (edellytys), seka vieraiden
kohteiden kvalifioimiseksi (lisdarvo).

2.4. Datan analysointi
Analytiikan keskidssa on valvonnan toteuttaminen kuvamateriaalia tulkitsemalla
automaattisesti. Ei voida ajatella, etta ihminen jatkuvasti seuraisi kuvamateriaalia.

2.5. Tulosten hyddyntaminen

Aidan ylityksesta, eli tunkeilijasta pitaa seurata halytys keskeisilla tiedoilla, jotka auttavat
vartijoita jatkamaan torjuntaa mahdollisimman tehokkaasti. Minimivaatimukset ovat paikka,
aika, seka tuntomerkit. Lisdarvoa tuottaisi se, jos aidan ylityksen jalkeen drone tuottaa tietoa
mihin tunkeilija tai tunkeilijat jatkoivat matkaa.

Oman valvomon lisdksi pitdisi olla mahdollista tietoturvallisesti jakaa valvontamateriaalia
valvovan organisaation ulkopuolisille, ennalta hyvaksytyille tahoille.
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Kuva 1 Esimerkki Azur Drones tdysiautomaattinen ratkaisu jossa ei jatkuvastai dronella valvota
perimetria, vaan drone kdytetain kvalifioimaan muulla tavoin havaittua aidan ylitysta.

3. Testialueiden kuvaus
3.1. Paikka

Esimerkiksi Teiskon lentokentta tarjoaa hyvat puitteet aluevalvonnan toteutukselle ja
testaamiselle.
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Kuva 2 Teiskon lentokenttd vuonna 2014 (https://lentopaikat.fi/teisko-efts/)

Muitakin kohteita voidaan hyddyntaa kokeiluihin, esimerkiksi teollisuusalue.

3.2. llmatila

Teiskon lentokentta sijaitsee rajoittavan UAS vybhykkeen sisdlla, jossa lenndttdminen on
mahdollista sopimalla paikan pitdjan kanssa, jota voidaan olettaa tapahtuvat demonstraatiossa.
On myds mahdollista hakea sallivaa UAS vyohyketta alueelle, joka mahdollistaisi esimerkiksi
nakodyhteyden ulkopuolisen lennattamisen tai parvilennattamisen. Tahan asiaan pitaa palata
tarkemmilla spekseilla, mutta vaativiakin lentotehtavia lienee mahdollista Teiskolla suorittaa
hyvilla valmisteluilla.

3.3. Maa-alue
Haja-asutusaluetta

3.4. Muuta huomioitavaa
Valvomaton lentokentta — paikallissadannét noudatettava.


https://lentopaikat.fi/teisko-efts/
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4. Alustava riskianalyysi ja tarvittavat luvat

Esitetyt riskiarviot perustuvat ns. “aitoon” kayttotapauksen toteutukseen arviomme mukaan

todenndkdisellda UAS laitteistolla. Kaytettavyytta voi toki demonstroida myos muulla tavoin,

kuten VLOS tai EVLOS kayttaen tai eri laitteistolla. Taman kappaleen tarkoituksena on |dhinna

auttaa lukijaa hahmottamaan kayttotapauksen lento-osuuteen liittyvan kompleksisuuden.

4.1. llmailuluvat

Oletettu UAS toimintatapa ja kokoluokka: <3 m kv, <34 kJ

Toimintakategoria: Avoin, sallivassa UAS vy6hykkeessa

lImariski: n/a

Maariski: n/a

Viereiset alueet (etdisyyksineen)

- Korkeamman riskin ilmatila: n/a
- Korkeamman riskin maa-alueet: n/a

4.2.Radioluvat

e  Mobiiliverkon kaytto ilma-aluksessa: Luvallista (mobiilioperaattori + Traficom) jos

kdytetaan.

e Muut radiolisenssit: UAS-kohtaista; luultavasti ei

5. Tarvittavat osallistujat / roolit

Rooli Osallistuja Tehtavat
Datan keruu Anturivalmistaja Vaaditun toiminnallisuuden toteutus
(anturi) UAS operaattori Vaaditun suorituskyvyn hankkiminen

Datan keruu

UAS operaattori

Osallistua sallivan UAS vydhykkeen riskiarviointiin

jalkikasittely

(lennéatys) ja noudattaa sen ehtoja. Integroida toimintaa
tilaajan kanssa
Traficom (CAA) Hyvaksya salliva UAS vybhyke hakemuksesta
Traficom (radio) Hyvaksya mobiiliverkon kaytt6a ilma-aluksessa,
mikali relevantti
Datan UAS operaattori Integroida UAS kameralaitteisto

analytiikkaratkaisuun

Datan UAS operaattori ...jos UAS operaattorilla omaa analysointikykya
analysointi Analytiikkataho Toteuttaa tarvittavaa valvonta-analytiikkaa
Tulosten Asiakkaan Auttaa maarittdamaan tarkemmin vaatimukset
hyédyntaminen valvomo Sparrata UAS operaattoreita




